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Abstract: The rapid development of information technology has led to an increased risk of personal 

data misuse in society. A lack of understanding regarding the legal basis and methods for protecting 

personal data often leaves the general public vulnerable to cybercrimes, such as online fraud and illegal 

commercial lending. This community service activity aims to provide education and legal counseling 

regarding the protection of personal data, the legal framework governing it, and the legal consequences 

for violators. The method used was legal counseling in the form of interactive lectures and question-

and-answer sessions. The event was held on Friday, August 7, 2026, in the Celeban area, Umbulharjo 

District, Yogyakarta City, and was attended by 11 local residents. The results of this activity showed an 

increase in residents’ understanding of the importance of maintaining the confidentiality of personal 

data, such as the National Identity Number (NIK) and the photo on their ID card, as well as an 

understanding of the legal protection mechanisms stipulated in Law No. 27 of 2022 on Personal Data 

Protection (PDP Law). 

Abstrak : Perkembangan teknologi informasi yang masif membawa dampak pada rentannya 

penyalahgunaan data pribadi di masyarakat. Ketidaktahuan mengenai dasar hukum dan cara 

melindungi data pribadi sering kali menjadikan masyarakat awam sebagai korban kejahatan siber, 

seperti penipuan daring dan pinjaman komersial ilegal. Kegiatan pengabdian kepada masyarakat ini 

bertujuan untuk memberikan edukasi dan penyuluhan hukum terkait perlindungan data pribadi, dasar 

hukum yang mengaturnya, serta konsekuensi hukum bagi pelanggarnya. Metode yang digunakan adalah 

penyuluhan hukum berupa ceramah interaktif dan diskusi tanya jawab. Kegiatan dilaksanakan pada 

Jumat, 7 Agustus 2026, bertempat di wilayah Celeban, Kecamatan Umbulharjo, Kota Yogyakarta, dan 

dihadiri oleh 11 orang warga setempat. Hasil dari kegiatan ini menunjukkan adanya peningkatan 

pemahaman warga mengenai pentingnya menjaga kerahasiaan data pribadi, seperti Nomor Induk 

Kependudukan (NIK) dan swafoto KTP, serta pemahaman mengenai instrumen pelindungan hukum 

yang diatur dalam Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU 

PDP). 

 

Keyword :  Konsekuensi Hukum, Pengabdian Masyarakat, Penyuluhan Hukum, Perlindungan Data 

Pribadi  

 

 

PENDAHULUAN 

Pada era digitalisasi kontemporer, data telah bertransformasi menjadi salah satu aset dengan nilai 

signifikansi yang tinggi. Ekstensifikasi transformasi digital di berbagai sektor berimplikasi pada 
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tuntutan bagi masyarakat untuk menyerahkan informasi pribadinya sebagai prasyarat utama dalam 

mengakses ragam layanan, baik yang bersifat publik maupun komersial (Sulianta, 2025). Kendati 

demikian, fenomena tersebut menghadirkan sebuah paradoks. Walaupun digitalisasi menawarkan 

efisiensi secara administratif, disaat yang bersamaan, eskalasi risiko penyalahgunaan serta kebocoran 

data menjadi ancaman yang kian mengemuka (Saeed et al., 2023). 

Masyarakat di tingkat akar rumput, termasuk warga di Celeban, Umbulharjo, Yogyakarta, sering 

kali kurang menyadari nilai penting dari data yang mereka miliki. Praktik membagikan foto Kartu Tanda 

Penduduk (KTP), Kartu Keluarga (KK), atau memberikan informasi pribadi kepada pihak yang tidak 

berwenang masih kerap terjadi (Soomro et al., 2019). Hal ini bermuara pada maraknya kasus penipuan, 

pemalsuan identitas, hingga jeratan pinjaman online (pinjol) ilegal yang menggunakan identitas korban 

tanpa izin. 

Secara yuridis, negara telah hadir untuk memberikan perlindungan melalui Undang-Undang 

Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) (Undang-Undang Republik 

Indonesia Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi, 2022). UU PDP menjadi tonggak 

sejarah yang mengatur secara komprehensif mengenai hak subjek data, kewajiban pengendali data, serta 

sanksi hukum bagi pelanggar (https://www.tempo.co/ekonomi/uu-pdp-disahkan-jhonny-g-plate-

tonggak-sejarah-kemajuan-perlindungan-data-di-indonesia-287028). Berdasarkan latar belakang 

tersebut, dipandang sangat perlu untuk melaksanakan pengabdian kepada masyarakat dalam bentuk 

penyuluhan hukum guna memitigasi risiko hukum di masyarakat. 

 

 

METODE 

Kegiatan pengabdian masyarakat ini menggunakan metode penyuluhan hukum (Economides, 

2015; Vrhovec et al., 2023) dengan pendekatan sosialisasi dialogis (ceramah dan tanya jawab). 

Pelaksanaan kegiatan ini pada Jumat, 7 Agustus 2026 di Celeban, Umbulharjo, Kota Yogyakarta. 

Audiens dalam acara ini sebanyak 11 orang  yang terdiri dari perwakilan tokoh dan warga masyarakat. 

Pemaparan materi pada kesempatan ini meliputi penjelasan mengenai definisi data pribadi, dasar 

hukum, dan ancaman pidana serta perdata. Setelah penjelasan materi dari pengabdi, dilaksanakan sesi 

diskusi dan tanya jawab untuk menggali pengalaman warga terkait isu data pribadi dan memberikan 

solusi hukum preventif. Pada akhir sesi dilaksanakan evaluasi dengan penilaian pemahaman warga 

melalui konfirmasi. 
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HASIL DAN PEMBAHASAN 

Kegiatan penyuluhan berjalan secara interaktif dengan 11 orang warga, dimana dalam sesi 

diskusi, beberapa warga membagikan pengalaman mereka saat dimintai foto diri memegang KTP oleh 

pihak yang tidak dikenal dengan dalih verifikasi undian berhadiah. Pengabdi selaku ahli hukum 

memberikan penekanan bahwa tindakan tersebut adalah gerbang utama terjadinya identity theft 

(pencurian identitas) (Geradts, 2023). 

Dalam penyampaian materi, warga diberikan pemahaman mengenai data pribadi. Berdasarkan 

Pasal 4 UU No. 27 Tahun 2022 (Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 tentang 

Perlindungan Data Pribadi, 2022), data pribadi terdiri atas data pribadi spesifik dan data pribadi yang 

bersifat umum. Data pribadi spesifik meliputi data dan informasi kesehatan, biometrik, genetika, catatan 

kejahatan, data anak, hingga data keuangan pribadi. Data pribadi yang bersifat umum meliputi nama 

lengkap, jenis kelamin, kewarganegaraan, agama, status perkawinan, dan/atau data pribadi yang 

dikombinasikan untuk mengidentifikasi seseorang. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 1. Pengabdi Menyampaikan Materi 

Sumber gambar: Dokumentasi Pengabdi 
 

Dasar hukum utama yang menjadi pijakan dalam perlindungan ini adalah Pasal 28G ayat (1) 

Undang-Undang Dasar Negara Republik Indonesia Tahun 1945, yang menjamin hak setiap orang atas 

perlindungan diri pribadi, keluarga, kehormatan, martabat, dan harta benda (Undang­-Undang Dasar 

Negara Republik Indonesia Tahun 1945, 2024). Pengaturan teknis dan sanksi kemudian diejawantahkan 
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secara khusus (lex specialis) melalui UU No. 27 Tahun 2022 (UU PDP) (Undang-Undang Republik 

Indonesia Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi, 2022). 

Perlindungan data pribadi sering kali digambarkan sebagai masalah teknis: kata sandi yang lebih 

kuat, jaringan yang aman, dan pengaturan yang cermat (Laurent & Levallois-Barth, 2015). Langkah-

langkah ini memang penting, tetapi masalahnya lebih luas dari itu. Perlindungan data pribadi berkaitan 

dengan cara informasi mengenai seseorang dikumpulkan, ditafsirkan, dibagikan, disimpan, dan 

digunakan untuk mengambil keputusan. Oleh karena itu, hal ini sekaligus merupakan masalah praktik 

individu, tanggung jawab organisasi, dan tata kelola publik. 

Dalam kehidupan masa kini, informasi pribadi dihasilkan melalui aktivitas sehari-hari: 

berkomunikasi, menjelajah internet, berbelanja, belajar, bekerja, dan menggunakan layanan digital. 

Beberapa detail dapat mengidentifikasi seseorang secara langsung; sementara detail lainnya menjadi 

identifikasi atau mengungkapkan identitas ketika digabungkan. Catatan lokasi, misalnya, dapat 

mengungkap pola tempat tinggal dan pergerakan, sedangkan riwayat penelusuran atau transaksi dapat 

mengungkap minat dan kerentanan. Dengan demikian, signifikansi data tidak hanya bergantung pada 

setiap item secara individual, tetapi juga pada bagaimana informasi tersebut saling terhubung dan tujuan 

penggunaannya (Kotronoulas et al., 2023). 

Prinsip praktis yang dapat diterapkan adalah sebelum membagikan informasi, pertimbangkan 

apakah informasi tersebut diperlukan untuk layanan tersebut dan sepadan dengan tujuannya. Alamat 

mungkin sangat penting untuk pengiriman barang yang dibeli; sedangkan akses ke daftar kontak 

mungkin tidak. Apabila suatu permintaan tampak tidak relevan, seseorang dapat meninjau izin yang 

diberikan, mencari alternatif, atau menolak memberikan informasi tersebut. 

Namun, penilaian individu tidak terjadi dalam ruang hampa. Layanan digital dirancang untuk 

membuat beberapa pilihan menjadi mudah dan yang lainnya menjadi sulit. Pemberitahuan yang panjang, 

pengaturan default, tekanan waktu, dan janji kemudahan dapat memengaruhi informasi apa yang 

diungkapkan oleh orang pada umumnya (Carbone & Loewenstein, 2023; Mallinson & Hatemi, 2018; 

Paunov et al., 2019). 

Penelitian mengenai “paradoks privasi” menggambarkan adanya kesenjangan yang berulang 

antara kekhawatiran privasi yang diungkapkan oleh seseorang dengan perilaku pengungkapan atau 

perlindungan data mereka di dunia maya. Sebuah tinjauan sistematis menemukan bahwa keputusan 

untuk mengungkapkan informasi sering kali dipengaruhi oleh persepsi terhadap manfaat dan risiko, 

termasuk dalam situasi di mana risiko dinilai rendah atau dapat diabaikan (Barth & de Jong, 2017). 

Temuan ini menjadi peringatan agar tidak menganggap pengungkapan informasi sebagai bukti bahwa 

seseorang tidak menghargai privasi (Barth & de Jong, 2017) . Pilihan yang diambil dalam kondisi 
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informasi terbatas atau pilihan yang terbatas mungkin tidak mencerminkan preferensi yang sepenuhnya 

didasarkan pada informasi yang memadai. 

Desain yang mendukung privasi dapat membantu menutup kesenjangan tersebut. Dalam sebuah 

studi terhadap 1.593 pengguna aplikasi seluler di Eropa Barat, persepsi efikasi diri, kerentanan, dan 

kekhawatiran terhadap privasi dikaitkan dengan motivasi yang lebih tinggi untuk mengambil tindakan 

pengurangan risiko, sementara persepsi biaya respons dikaitkan dengan motivasi yang lebih rendah 

(Kropczynski et al., 2026; Wang, 2026; Wottrich et al., 2019; Yan et al., 2026). Dalam sebuah 

eksperimen yang telah didaftarkan sebelumnya yang melibatkan 485 peserta, informasi privasi yang 

disajikan dalam bentuk skor mendukung pilihan yang lebih sadar privasi dalam situasi yang diteliti; 

manfaat yang dirasakan juga berkorelasi positif dengan niat untuk membagikan informasi (Meier et al., 

2020; Meier & Krämer, 2024; Ostendorf et al., 2020). Temuan ini menunjukkan bahwa informasi yang 

jelas dan tepat waktu serta kontrol yang mudah digunakan dapat mendukung pengambilan keputusan, 

sementara hambatan dan kompleksitas dapat melemahkannya, serta tidak menyiratkan bahwa setiap 

keputusan privasi dapat direduksi menjadi satu skor saja atau bahwa individu sendirilah yang harus 

memikul tanggung jawab untuk mengelola sistem yang kompleks. 

Masyarakat masih dapat mengambil langkah-langkah yang berarti untuk mengurangi paparan 

yang dapat dihindari, misalnya menggunakan kata sandi yang unik dan kuat untuk akun-akun penting, 

serta pertimbangkan untuk menggunakan pengelola kata sandi yang terpercaya (Kanta et al., 2023; 

Kennison et al., 2021; Renaud, 2020; Simon et al., 2025) . Aktifkan otentikasi multi-faktor jika tersedia, 

terutama untuk akun email, keuangan, dan pekerjaan. Waspadai pesan yang tidak terduga: daripada 

membuka tautan dalam pemberitahuan yang mengejutkan, kunjungi situs web atau aplikasi resmi 

organisasi tersebut secara mandiri. Jangan pernah mengungkapkan kode verifikasi sekali pakai sebagai 

tanggapan atas permintaan yang tidak diminta. Selalu perbarui perangkat dan aplikasi, tinjau izin untuk 

lokasi, kamera, mikrofon, kontak, dan foto, serta hapus akses yang tidak diperlukan. Sebelum 

memposting atau meneruskan materi, pertimbangkan apakah materi tersebut berisi informasi tentang 

orang lain atau detail yang dapat mengungkapkan lebih dari yang dimaksudkan. 

Langkah-langkah perlindungan juga harus diintegrasikan ke dalam sistem sejak awal, bukan 

ditambahkan setelah masalah muncul. Dalam praktiknya, hal ini berarti mengevaluasi bagaimana suatu 

sistem dapat memengaruhi orang, membatasi aliran data yang tidak perlu, menetapkan tanggung jawab, 

dan memeriksa apakah mekanisme perlindungan berfungsi sesuai tujuan. Pertanyaan selanjutnya adalah 

bagaimana data pribadi memengaruhi keputusan-keputusan penting. Sistem otomatis atau berbasis data 

dapat memengaruhi akses terhadap layanan, peluang, atau dukungan. Oleh karena itu, tata kelola yang 

bertanggung jawab menuntut perhatian terhadap akurasi, konteks, keadilan, keterjelaskan, serta jalur 

yang efektif untuk memperbaiki kesalahan. Privasi tidak hanya berkaitan dengan pencegahan akses 
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tanpa izin; hal ini juga menyangkut apakah informasi digunakan secara tepat serta apakah masyarakat 

dapat memahami dan mengajukan keberatan terhadap keputusan yang memengaruhi mereka. 

Apabila ada dugaan bahwa akun telah diretas, segera ambil tindakan melalui saluran yang 

tepercaya. Ubah kata sandi dari perangkat yang dianggap aman, akhiri sesi aktif lainnya jika layanan 

tersebut menyediakan opsi tersebut, dan lindungi akun email yang digunakan untuk pemulihan kata 

sandi. Jika ada kemungkinan informasi keuangan terlibat, hubungi lembaga terkait menggunakan nomor 

yang terverifikasi atau aplikasi resmi. Catat insiden tersebut dan ikuti panduan pelaporan lokal yang 

berlaku. Tanggapan yang cepat dapat membatasi risiko lebih lanjut, namun tanggung jawab atas 

pelanggaran keamanan tidak boleh dilimpahkan kepada pihak yang terkena dampaknya. 

Edukasi penting yang ditekankan kepada warga adalah mengenai konsekuensi hukum bagi pihak-

pihak yang menyalahgunakan data pribadi. Menurut hukum yang berlaku, terdapat sanksi tegas baik 

secara administratif maupun pidana, yaitu sanksi administratif bagi Pengendali atau prosesor data 

(misalnya perusahaan atau instansi) yang gagal melindungi data masyarakat dapat dikenakan teguran 

tertulis, penghentian sementara kegiatan pemrosesan, hingga denda administratif paling tinggi 2% dari 

pendapatan tahunan (Pasal 57 UU PDP) (Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 

tentang Perlindungan Data Pribadi, 2022). Sanksi selanjutnya adalah sanksi pidana. UU PDP memuat 

sanksi pidana yang sangat berat bagi pelaku kejahatan data pribadi, diantaranya setiap orang yang 

dengan sengaja dan melawan hukum memperoleh atau mengumpulkan data pribadi orang lain untuk 

menguntungkan diri sendiri, dipidana penjara paling lama 5 (lima) tahun dan/atau denda paling banyak 

Rp5.000.000.000,00 (Pasal 67 ayat 1) (Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 

tentang Perlindungan Data Pribadi, 2022). Pasal 67 ayat 2 menyatakan bahwa setiap orang yang dengan 

sengaja dan melawan hukum mengungkapkan data pribadi yang bukan miliknya, dipidana penjara 

paling lama 4 (empat) tahun dan/atau denda paling banyak Rp4.000.000.000,00 (Undang-Undang 

Republik Indonesia Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi, 2022). Selain itu, 

tindakan memalsukan data pribadi untuk keuntungan finansial (seperti mendaftarkan pinjaman online 

menggunakan KTP orang lain) diancam dengan pidana penjara maksimal 6 (enam) tahun dan denda 

hingga Rp6.000.000.000,00 (Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 tentang 

Perlindungan Data Pribadi, 2022). 

Perlindungan data pribadi paling baik dipahami sebagai tanggung jawab bersama yang 

berkelanjutan. Setiap individu dapat membuat pilihan yang sadar, mengamankan akun, dan 

mempertanyakan permintaan yang tidak terduga. Organisasi harus menyertakan mekanisme 

perlindungan dalam produknya, membatasi pengumpulan data, berkomunikasi dengan jelas, serta 

menggunakan informasi secara bertanggung jawab. Pemerintah dan badan pengatur menetapkan standar 

yang dapat ditegakkan serta mekanisme pertanggungjawaban. Tidak ada satu tindakan pun yang dapat 
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menghilangkan semua risiko, tetapi perlindungan yang terkoordinasi dapat mengurangi paparan yang 

tidak perlu dan meningkatkan kepercayaan. Pada intinya, perlindungan data bertujuan untuk menjaga 

kemampuan masyarakat untuk berpartisipasi dalam kehidupan modern tanpa menyerahkan kendali yang 

tidak wajar atas informasi mengenai diri mereka sendiri (Chen & Wang, 2026; Faisal, 2026; Kont & 

Soekõrv, 2026; Mukherjee & Chang, 2025). 

KESIMPULAN 

Kegiatan pengabdian masyarakat berupa penyuluhan hukum di Celeban, Umbulharjo, 

Yogyakarta pada 7 Agustus 2026 yang dihadiri 11 warga telah terlaksana dengan baik. Kegiatan ini 

berhasil menjembatani kesenjangan pengetahuan (knowledge gap) antara teks undang-undang dan 

realitas pemahaman masyarakat. Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data 

Pribadi menjadi dasar hukum yang kuat dan memberikan konsekuensi hukum yang tegas, berupa denda 

miliaran rupiah hingga kurungan penjara, bagi siapa saja yang menyalahgunakan data pribadi. Warga 

kini memiliki kesadaran preventif untuk tidak sembarangan membagikan dokumen kependudukan di 

ruang digital maupun kepada pihak yang tidak memiliki otoritas hukum yang sah. 
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